
AWS/LAMP/Wordpress/Bootstrap	
  
Extravaganza	
  

I	
  am	
  determined	
  to	
  make	
  this	
  shit	
  fun.	
  



Agenda	
  

•  What	
  is	
  AWS?	
  
•  Launch	
  your	
  instance	
  
•  Deploy	
  LAMP	
  stack	
  

•  Install	
  Wordpress	
  

•  Bootstrap	
  it	
  
•  Q&A	
  



What	
  is	
  AWS?	
  

•  Amazon	
  Web	
  Services	
  
•  (It’s	
  awesome)	
  

S3	
  

ElasMc	
  
Beanstalk	
  CloudFormaMon	
  

EC2	
  
RDS	
  

DynamoDB	
  
RedShiR	
  



What	
  service	
  will	
  you	
  be	
  using?	
  

•  Amazon	
  EC2	
  
– ElasMc	
  Cloud	
  Compute	
  

You	
  will	
  be	
  building	
  	
  

your	
  very	
  own!	
  	
  

Hooray!	
  



Let’s	
  get	
  started,	
  yo	
  

•  Create	
  your	
  AWS	
  account	
  
– hTp://aws.amazon.com	
  

– You	
  will	
  need:	
  
•  Your	
  phone	
  
•  A	
  credit	
  card	
  (but	
  never	
  fear!)	
  

–  AWS	
  EC2	
  Free	
  Tier	
  Usage	
  LimitaMons	
  

–  hTp://aws.amazon.com/free/	
  



Launch	
  your	
  instance	
  



Pick	
  your	
  flavor	
  
(*cough*	
  RHEL	
  based	
  *cough*)	
  



Pick	
  a	
  size,	
  Micro	
  because	
  it’s	
  free	
  



Configure	
  details	
  



Add	
  storage	
  



Name	
  all	
  the	
  things!	
  



Configure	
  security	
  group	
  

•  But…	
  what	
  is	
  a	
  security	
  group?	
  
– Says	
  what	
  traffic	
  can	
  get	
  to	
  your	
  instance	
  on	
  what	
  
ports	
  

•  What	
  ports	
  should	
  we	
  have	
  open?	
  
– 80	
  –	
  Apache	
  web	
  server	
  
– 22	
  –	
  SSH	
  access	
  



Configure	
  security	
  group	
  



Review	
  and…	
  

LAUNCH!!!	
  



Except	
  not	
  really!	
  

•  j/k!	
  	
  
•  You	
  have	
  to	
  have	
  a	
  private	
  key	
  to	
  connect	
  to	
  your	
  instance	
  



Now	
  you	
  can	
  launch	
  

•  For	
  real	
  this	
  Mme	
  



Get	
  an	
  ElasMc	
  IP	
  

•  Public	
  IPs	
  change	
  on	
  reboot	
  
•  ElasMc	
  IPs	
  do	
  not	
  



Monitoring!	
  It’s	
  important	
  

•  ElasMc	
  load	
  balancers	
  double	
  as	
  port	
  
monitoring	
  



Connect	
  to	
  your	
  instance	
  
•  Windows	
  opMons	
  

–  PuTTY	
  
–  Cygwin	
  	
  

•  Mac	
  -­‐	
  Terminal	
  

ssh	
  -­‐i	
  /Users/{your-­‐username}/Downloads/{your-­‐private-­‐
key.pem}	
  ec2-­‐user@{your-­‐public-­‐ip}	
  

•  Linux-­‐	
  Terminal	
  

ssh	
  -­‐i	
  /home/{your-­‐username}/Downloads/{your-­‐private-­‐
key.pem}	
  ec2-­‐user@{your-­‐public-­‐ip}	
  



Oh	
  noes!	
  



chmod	
  Rw	
  
•  Private	
  keys	
  need	
  to	
  have	
  permissions	
  of	
  600	
  or	
  lower	
  
•  Based	
  on	
  3	
  binary	
  numbers	
  

chmod	
  600	
  {your-­‐private-­‐key.pem}	
  

r	
   w	
   x	
   Total	
  

Owner	
   4	
   2	
   0	
   6	
  

Group	
   0	
   0	
   0	
   0	
  

Other	
   0	
   0	
   0	
   0	
  

27	
   26	
   25	
   24	
   23	
   22	
   21	
   20	
  

128	
   64	
   32	
   16	
   8	
   4	
   2	
   1	
  

r	
   w	
   x	
  



Now	
  connect	
  to	
  your	
  instance	
  
•  Windows	
  opMons	
  

–  PuTTY	
  
–  Cygwin	
  	
  

•  Mac	
  -­‐	
  Terminal	
  

ssh	
  -­‐i	
  /Users/{your-­‐username}/Downloads/{your-­‐private-­‐
key.pem}	
  ec2-­‐user@{your-­‐public-­‐ip}	
  

•  Linux-­‐	
  Terminal	
  

ssh	
  -­‐i	
  /home/{your-­‐username}/Downloads/{your-­‐private-­‐
key.pem}	
  ec2-­‐user@{your-­‐public-­‐ip}	
  



Success!	
  



Updates	
  and	
  security	
  patches	
  

•  What	
  is	
  yum?	
  

–  Yellowdog	
  Updater,	
  Modified	
  

•  What	
  is	
  an	
  RPM?	
  

–  Red	
  Hat	
  Package	
  Manager	
  
–  RPM	
  Package	
  Manager	
  



Update	
  your	
  system	
  

$	
  sudo	
  yum	
  update	
  	
  

Easy,	
  right?	
  Right!	
  



Now	
  we	
  wait	
  



LAMP	
  Stack	
  

! 	
  Linux	
  –	
  Done!	
  
•  	
  Apache	
  –	
  Let’s	
  do	
  dis…	
  
•  	
  MySQL	
  

•  	
  PHP	
  



Apache	
  

$	
  sudo	
  yum	
  install	
  httpd	
  
$	
  sudo	
  service	
  httpd	
  start	
  
$	
  sudo	
  chkconfig	
  httpd	
  on	
  

•  What	
  did	
  we	
  just	
  do?	
  
–  Installed	
  Apache	
  
– Started	
  the	
  web	
  server	
  
– Made	
  sure	
  Apache	
  was	
  set	
  to	
  start	
  on	
  boot	
  



Check	
  ‘er	
  out	
  

•  Browser	
  "	
  hTp://{your-­‐public-­‐ip}	
  



QuesMons	
  so	
  far?	
  



LAMP	
  Stack	
  

! 	
  Linux	
  –	
  Done!	
  
! 	
  Apache	
  –	
  Done!	
  
•  	
  MySQL	
  –	
  Onward!	
  

•  	
  PHP	
  –	
  Let’s	
  knock	
  this	
  one	
  out,	
  too!	
  



Let’s	
  first	
  check	
  our	
  resources…	
  

$	
  free	
  



Create	
  a	
  swap	
  file	
  
$	
  sudo	
  dd	
  if=/dev/zero	
  of=/swapfile	
  bs=1M	
  count=1024	
  
$	
  sudo	
  chmod	
  600	
  /swapfile	
  
$	
  sudo	
  mkswap	
  /swapfile	
  
$	
  sudo	
  swapon	
  /swapfile	
  
$	
  sudo	
  vim	
  /etc/fstab	
  

	
  /swapfile	
  swap	
  swap	
  defaults	
  0	
  0	
  
$	
  sudo	
  mount	
  –a	
  

•  What	
  did	
  we	
  just	
  do?	
  
–  Made	
  a	
  1G	
  file	
  full	
  of	
  0’s	
  
–  Made	
  it	
  accessible	
  only	
  to	
  root	
  
–  Turned	
  that	
  file	
  into	
  swap	
  space	
  
–  Enabled	
  our	
  new	
  swap	
  space	
  
–  Enabled	
  on	
  reboot	
  
–  Tested	
  our	
  changes	
  (always…	
  always	
  do	
  this)	
  



Install	
  MySQL	
  &	
  PHP	
  
$	
  sudo	
  yum	
  install	
  mysql	
  mysql-­‐server	
  php	
  php-­‐xml	
  php-­‐mysql	
  
$	
  sudo	
  service	
  mysqld	
  start	
  
$	
  sudo	
  chkconfig	
  mysqld	
  on	
  
$	
  sudo	
  service	
  httpd	
  restart	
  

•  What	
  did	
  we	
  just	
  do?	
  
–  Installed	
  MySQL	
  command	
  line	
  tools	
  
–  Installed	
  MySQL	
  server	
  
–  Installed	
  PHP	
  and	
  PHP	
  extensions	
  
–  Started	
  MySQL	
  server,	
  and	
  set	
  it	
  to	
  start	
  on	
  boot	
  
–  Restarted	
  Apache,	
  because	
  it	
  needs	
  to	
  know	
  PHP	
  is	
  
now	
  installed	
  and	
  available	
  



Configure	
  MySQL	
  

$	
  sudo	
  /usr/bin/mysql_secure_installation	
  

Enter	
  current	
  password	
  for	
  root	
  (enter	
  for	
  none):	
  	
  
Set	
  root	
  password?	
  [Y/n]	
  Y	
  
Remove	
  anonymous	
  users?	
  [Y/n]	
  Y	
  
Disallow	
  root	
  login	
  remotely?	
  [Y/n]	
  Y	
  
Remove	
  test	
  database	
  and	
  access	
  to	
  it?	
  [Y/n]	
  Y	
  
Reload	
  privilege	
  tables	
  now?	
  [Y/n]	
  Y	
  

***MAKE	
  A	
  NOTE	
  OF	
  ROOT	
  PASSWORD***	
  



Configure	
  Wordpress	
  database	
  

$	
  mysql	
  –u	
  root	
  –p	
  

mysql>	
  show	
  databases;	
  
mysql>	
  create	
  database	
  wordpress;	
  
mysql>	
  grant	
  usage	
  on	
  *.*	
  to	
  wpadmin@localhost	
  

identified	
  by	
  'googlerules';	
  
mysql>	
  grant	
  all	
  privileges	
  on	
  wordpress.*	
  to	
  

wpadmin@localhost;	
  

***MAKE	
  A	
  NOTE	
  OF	
  YOUR	
  CREDENTIALS***	
  



Install	
  phpMyAdmin	
  

•  What	
  is	
  phpMyAdmin?	
  
– A	
  MySQL	
  administraMon	
  tool	
  

$	
  wget	
  http://packages.sw.be/rpmforge-­‐release/rpmforge-­‐
release-­‐0.5.2-­‐2.el5.rf.i386.rpm	
  

$	
  sudo	
  rpm	
  -­‐Uvh	
  rpmforge-­‐release-­‐0.5.2-­‐2.el5.rf.i386.rpm	
  
$	
  sudo	
  yum	
  install	
  phpmyadmin	
  



Configure	
  phpMyAdmin	
  

$	
  sudo	
  vim	
  /etc/httpd/conf.d/phpmyadmin.conf	
  
Allow	
  from	
  64.20.30.66	
  

$	
  sudo	
  vim	
  /etc/httpd/conf/httpd.conf	
  
<Directory	
  /var/www/html>	
  

AllowOverride	
  All	
  

$	
  sudo	
  vim	
  /usr/share/phpmyadmin/config.inc.php	
  
$cfg['blowfish_secret']	
  =	
  'magical-­‐unicorns';	
  

$	
  sudo	
  service	
  httpd	
  reload	
  



Check	
  ‘er	
  out	
  

•  Browser	
  "	
  	
  
hTp://{your-­‐public-­‐ip}/phpMyAdmin	
  

•  Log	
  in	
  with	
  your	
  Wordpress	
  MySQL	
  username	
  
and	
  password	
  



LAMP	
  Stack	
  

! 	
  Linux	
  –	
  Done!	
  
! 	
  Apache	
  –	
  Done!	
  
! 	
  MySQL	
  –	
  Done!	
  
! 	
  PHP	
  –	
  Done!	
  

! Plus	
  you’re	
  ready	
  for	
  Wordpress	
  and	
  have	
  a	
  sweet	
  
MySQL	
  GUI	
  

Let’s	
  re-­‐cap…	
  



So	
  far,	
  you	
  have	
  built…	
  

•  An	
  EC2	
  instance	
  in	
  the	
  AWS	
  cloud	
  with:	
  
– Amazon’s	
  flavor	
  of	
  Linux	
  

– An	
  Apache	
  web	
  server	
  	
  
– A	
  swap	
  parMMon	
  
– A	
  MySQL	
  server	
  with	
  a	
  Wordpress-­‐ready	
  database	
  



Onward!	
  



Let’s	
  revisit	
  port	
  monitoring	
  



Time	
  for	
  Wordpress	
  

$	
  cd	
  /var/www/html	
  
$	
  sudo	
  wget	
  http://wordpress.org/latest.tar.gz	
  
$	
  sudo	
  tar	
  -­‐xvf	
  latest.tar.gz	
  -­‐-­‐strip-­‐components	
  1	
  
$	
  sudo	
  chown	
  –R	
  apache:apache	
  /var/www/html	
  

•  What	
  did	
  we	
  just	
  do?	
  
–  Downloaded	
  Wordpress	
  
–  Unzipped	
  it	
  to	
  the	
  proper	
  directory	
  so	
  it	
  will	
  show	
  up	
  on	
  
our	
  web	
  server	
  

– Made	
  sure	
  all	
  Wordpress	
  files	
  are	
  owned	
  by	
  Apache	
  



Install	
  Wordpress	
  

•  Browser	
  "	
  hTp://{your-­‐public-­‐ip}/wp-­‐admin/install.php	
  



TwiTer	
  Bootstrap	
  

•  What	
  is	
  bootstrap?	
  



Get	
  some	
  plugins	
  

•  Browser	
  "hTp://{your-­‐public-­‐ip}/wp-­‐admin	
  
•  Plugins	
  "	
  Add	
  New	
  
– Bootstrap	
  Shortcodes	
  
– CPT	
  Bootstrap	
  Carousel	
  

•  Install	
  and	
  acMvate	
  
•  Shiny	
  plug-­‐and-­‐play	
  goodness	
  awaits	
  



Let’s	
  make	
  it	
  preTy!	
  

•  Appearance	
  "	
  Themes	
  "	
  Add	
  New	
  



Tinker	
  

•  Make	
  a	
  carousel	
  and	
  embed	
  it	
  in	
  a	
  page	
  
–  [image-­‐carousel]	
  

•  Make	
  your	
  homepage	
  a	
  staMc	
  page	
  instead	
  of	
  
blog	
  posts	
  

•  Add	
  a	
  few	
  pages	
  and	
  menu	
  items	
  
•  Test	
  out	
  the	
  shortcodes	
  
•  Add	
  some	
  homepage	
  widgets	
  
– Hint:	
  You	
  can	
  use	
  the	
  sweet	
  bootstrap	
  shortcodes	
  
inside	
  a	
  “Text”	
  widget	
  

•  Play	
  with	
  the	
  CSS	
  inside	
  of	
  the	
  theme	
  editor	
  



Now	
  you	
  have…	
  

•  A	
  server	
  
•  A	
  website	
  
•  A	
  responsive	
  website	
  
•  AND	
  IT’S	
  FREE	
  FOR	
  A	
  YEAR.	
  
•  AND	
  YOU	
  BUILT	
  IT.	
  
•  HELLO	
  FREE	
  TRAINING	
  FOR	
  A	
  YEAR.	
  



Profit!	
  



Here’s	
  to	
  choosing	
  the	
  hard	
  way	
  :)	
  



QuesMons?	
  


